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Recenzja

rozprawy doktorskiej Pana magistra Barttomieja Kowalskiego

»Przestepczosé w bankowosci elektronicznej”

1.Uwagi wprowadzajace

Na podstawie art. 30 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule
naukowym oraz o stopniach i tytule w zakresie sztuki (tekst jednolity Dz. U. z 2016 r., poz.
882) oraz uchwaly Senatu WSPIA Rzeszowskiej Szkoly Wyzszej powotujgcej mnie na
recenzenta w przewodzie doktorskim, przedstawiam recenzjg rozprawy doktorskiej Pana
magistra Bartlomieja Kowalskiego pt. ,Przestgpczos¢ w bankowoéci elektronicznej”’,

napisanej pod kierunkiem naukowym Pana prof. nadzw. dra hab. Czestawa Kiaka.

2.Temat i tytul rozprawy

Wybdr tematu recenzowanej rozprawy oceniam pozytywnie. Problematyka
przestepczosci w bankowosci elektronicznej to aktualnie niezwykle wazny obszar z
praktycznego punktu widzenia. Dynamiczny rozwéj sektora bankowosci elektronicznej oraz
szeroko rozumianych elektronicznych instrumentéw ptatniczych sprawia, ze coraz czesciej
mamy do czynienia z przestepczos$cig zwigzang z posiugiwaniem sie elektronicznymi
instrumentami i metodami transferu $rodkéw finansowych. Z tej perspektywy wybor tematu
nalezy uzna¢ za celny i stuszny.

Tytut pracy zostat sformutowany prawidtowo. Tres¢ pracy jest zgodna z jej tytutem.



3.Tezy rozprawy

Doktorant najpierw wskazuje podstawowy cel pracy, a nastepnie dokonuje
doprecyzowania zagadnienia w postaci prezentacji pytan szczegdétowych. Takie
sformutowanie celu badan sprawia, ze przeprowadzona analiza badawcza ma wyraznie
okreslone ramy, a caty wywdd jest uporzadkowany.

Autor stawia nastepujgcg hipoteze badawczg: obecny stan rozwigzan prawnych
regulujgcych odpowiedzialnoS¢ za przestepstwa w bankowosci elektronicznej, mimo
aktywnosci ustawodawcy w tym obszarze, wymaga dokonania nowelizacji, aby skuteczniej
realizowaé odpowiedzialno$¢ karng sprawcow poszczegolnych typdw czynéw zabronionych.
Wskazane pytania szczeg6towe brzmig nastepujgco:

-czy wraz z rozwojem technologicznym w bankowos$ci, zwiekszajgca sie iloscig kart etc.
zwieksza sie przestepczo$¢ w tym obszarze, czy tez wprowadzane i nowelizowane
rozwigzania prawne umozliwiajg przeciwdziatanie pojawiajacym sie zagrozeniom?

-jak kwalifikowane sg poszczegdlne zachowania =zabronione? Jakie watpliwosci
interpretacyjne wystepujg w tym obszarze?

-jak wyglada zjawisko przestepczosci w bankowosci elektronicznej, jaka jest jego skala,
dynamika, struktura, kto jest sprawcg takich czynéow?

-jak wyglada wykrywalno$é takich czyndéw, jakie problemy wystepujg w praktyce ich
$cigania?

-jakie sankcje orzekane sg w odniesieniu do sprawcéw poszczegdlnych typéw czyndéw
zabronionych?

Sposoéb prezentacji problemu badawczego nalezy uznaé¢ za wiasciwy.

4.Metody badawcze

W rozprawie wykorzystano metode formalno-dogmatyczng, historyczno-prawng oraz
analize statystyczng. Na potrzeby prowadzonych badan wykorzystano dane statystyczne ze
statystyki policyjnej i sgdowej, ktére Autor poddaje analizie w oparciu o kryteria pozwalajgce
na udzielenie odpowiedzi na sformutowane uprzednio pytania pomocnicze. Analizy danych
statystycznych z obszaru przestepczosci elektronicznej dokonano gtéwnie poprzez
interpretacje informacji uzyskanych ze statystyki policyjnej. Powodem jej wykorzystania, jak
zaznacza Autor, byt zakres rejestracji, obejmuje ona bowiem najobszerniejszg ilos¢
zarejestrowanych zdarzen o charakterze przestepczym, niezaleznie od wynikow dalszego

postepowania. Jest to statystyka, ktdéra pozwala na okreslenie rozmiaréw przestepczoéci



zarejestrowanej, stwierdzonej i wykrytej. Autor dokonuje ponadto analizy praktyki

orzeczniczej w zakresie omawianej przestepczosci.

5.Struktura rozprawy

Rozprawa skfada sie z wykazu skrétéw, wstepu, pieciu rozdziatéw, zakonczenia oraz
bibliografii podzielonej na Zzrédta prawa (krajowe i miedzynarodowe), orzecznictwo, literature
oraz wykaz wykorzystanych stron internetowych.

Struktura formalna pracy jest prawidtowa i podporzgdkowana wymogom, jakie
wynikajg z okreslenia problemu badawczego. Uktad pracy jest klarowny i przejrzysty.
Kolejno$¢ zaprezentowanych w pracy zagadnien jest trafna.

Oceniajgc proporcje miedzy poszczeg6lnymi rozdziatami nalezy wskazaé¢, ze dwa
pierwsze rozdziaty dotyczace systemu bankowego i rynku bankowosci elektronicznej w
Polsce sg nieco zbyt obszerne w zestawieniu z catg pracg, obejmujg bowiem prawie jedng
trzecig rozprawy, a majg one jednak charakter wprowadzajgcy do dalszych rozwazan. Sam
Autor zaznacza, ze stanowig one tto dla rozdziatu trzeciego.

6.Tres¢ rozprawy

Zgodnie z zapowiedzig Autora, przedmiotem dysertacji jest analiza przestepczo$ci w
bankowosci elektronicznej. Rozprawa zostata podzielona na pie¢ rozdziatow
merytorycznych.

Rozdziat pierwszy zawiera opis systemu bankowego w Polsce. Autor wskazuje
pojecie systemu bankowego oraz jego rozwoj w Polsce. Nastepnie prezentuje najwazniejsze
centralne instytucje systemu bankowego, czyli Narodowy Bank Polski, Komisje Nadzoru
Finansowego oraz Bankowy Fundusz Gwarancyjny. Po przytoczeniu definicji banku
wyjasnione zostaty réznice pomigdzy poszczegdlnymi rodzajami bankéw, w tym bankami
panstwowymi, spétdzielczymi i prowadzonymi w formie spétek akcyjnych. Zaprezentowano
system bankowy jako cze$é systemu finansowego, okreslajgc takze miejsce i charakter
spétdzielczych kas oszczednosciowo-kredytowych. Krétkie uwagi odnoszg sie takze do
czynnosci bankowych i ustug finansowych. Rozdziat pierwszy zakonczony zostat
podsumowaniem, w ktérym przedstawione zostaty wnioski z prowadzonych rozwazan. Autor
wskazuje m.in. brak legalnej definicji systemu bankowego w polskim ustawodawstwie,
dwuszczeblowo$é systemu bankowego, uprawnienia Narodowego Banku Polskiego oraz
klasyfikacje bankéw ze wzgledu na forme organizacyjno-prawng.

W rozdziale drugim podjeta zostata problematyka bankowos$ci elektronicznej w

Polsce. Doktorant prezentuje uwagi zwigzane z definiowaniem bankowo$ci elektronicznej



oraz wystepujgce w literaturze podziaty bankowos$ci elektronicznej, koncentrujac sie na
podstawowej klasyfikacji, ktéra uwzglednia wykorzystywane kanaty komunikacji. Zgodnie z
tym kryterium opisuje: bankowo$¢ telefoniczng i mobilng, bankowo$¢ komputerowa,
bankowo$¢ internetowa, bankowos$¢ terminalowg i bankowo$¢ telewizyjng.

W dalszej czesci omoéwione zostaty aplikacje bankowosci elektronicznej jako rodzaj
instrumentéw ptatniczych. Jak zauwaza, ustugom bankowosci elektronicznej nadano status
ustug ptatniczych, do ktérych bedg sie odnosi¢ takie same zasady ich $Swiadczenia,
niezaleznie od statusu ustugodawcy. Oméwione zostaty takze wybrane rodzaje instrumentéw
ptatniczych, w tym karty ptatnicze, ktérych uzywanie jest najpowszechniejsze. Wskazano |
rodzaje kart ptatniczych oraz proces wydawania i postugiwania sie nimi. Rozdziat drugi takze
zakonczony jest podsumowaniem, w ktérym Autor stwierdza m.in., ze postep techniczny i
rozwoj ustug bankowych za posrednictwem elektronicznych $rodkéw komunikacji stanowi
wyzwanie nie tylko dla sektora bankowego, ale takze dla ustawodawcy, bowiem prawo
tworzone jest z pewnym opéznieniem wobec form dziatania, ktére ma regulowac.

Dwa pierwsze rozdziaty stanowig tto dla rozdziatu trzeciego i zasadniczo takie ujecie
jest stuszne, jakkolwiek mozna mie¢ watpliwosci co do objetosci owego tlta, na co
wskazywano juz wyzej.

W rozdziale trzecim przedstawiona zostata charakterystyka przestepstw w
bankowos$ci elektronicznej dotyczgcych kart ptatniczych. W pierwszej kolejno$ci oméwiono
wysuwane w doktrynie watpliwosci co do zaliczenia kart ptatniczych do kategorii
dokumentow, srodkéw ptatniczych badz do rzeczy ruchomych. Dokonano klasyfikacji
przestepstw dotyczacych kart ptatniczych, a nastepnie scharakteryzowano wybrane
przestepstwa z tej kategorii. Autor wybrat: kradziez i przywtaszczenie karty ptatniczej,
postugiwanie sie kartami niedoreczonymi, wytudzenie kart w oparciu o wniosek z fatszywymi
danymi, kopiowanie kart na rachunkach obcigzeniowych, manipulowanie bankomatami,
fatszowanie kart ptatniczych, skimming oraz carding.

Omawiajgc kradziez karty ptatniczej Autor stwierdza m.in., ze tylko kradziez karty
bankomatowej wypetnia znamiona wystepku z art. 278 § 5 k.k. bowiem kradziez karty
uprawniajgcej do zaptaty za towar lub ustuge czyli tzw. ,katy ptatniczej w $cistym tego stowa
znaczeniu” oraz karty uprawniajgcej do wyptaty gotéwki lub zaptaty z wykorzystaniem
kredytu bankowego, czyli tzw. ,karty kredytowej” w zaleznosci od wartosci przedmiotu
zaboru, moze wypetnia¢ znamiona kradziezy w typie podstawowym z art. 278 § 1 k.k. lub
wykroczenia z art. 119 § 1 k.w.

W odniesieniu do przywlaszczenia karty bankomatowej wskazano, ze jest to
zachowanie, ktére moze by¢ wartosciowane jedynie na gruncie art. 275 § 1 kk. Autor
sygnalizuje takze istnienie zbiegu pozornego pomiedzy art. 275 § 1 k.k. i art. 278 § 1 k.k.



Kilka uwag dotyczy postugiwania sie kartami niedoreczonymi. Dziatanie przestepcze
polega na przechwyceniu karty w drodze od emitenta do posiadacza, a nastepnie
wykorzystywaniu tej karty w punktach obstugi. Jak wskazano, zachowanie polegajace na
postugiwaniu sig kartami niedorgczonymi mozna zakwalifikowaé z art. 284 § 1 k k., z art. 278
§ 1 kk. badz z art. 278 § 5 k k., w zalezno$ci od sposobu wejscia w posiadanie karty oraz jej
rodzaju.

Nastepnie omowione zostato wytudzenie kart w oparciu o wniosek z fatszywymi
danymi. Dziatanie sprawcy polega wéwczas na tym, ze podajgc nieprawdziwe dane
osobowe otrzymuje karte kredytowg za pomocg ktorej moze dokonywaé ptatnosci. Jak
wskazano przestepstwa te mogg mie¢ dwojakg postaé. Moze to byé wytudzenie na tzw.
osobg podstawiong, ktéra z reguly jest osobg bez statego miejsca zamieszkania oraz
zatrudnienia. Drugi przypadek to wyludzenie karty na osobe fikcyjng, w drodze
wykorzystania sfatszowanych dokumentéw osoby nieistniejgcej.

Kolejnym opisanym przestepstwem jest kopiowanie kart na rachunkach
chcigzeniowych, polegajgce na fatszowaniu dowoddéw transakcji przez nieuczciwych
kontrahentow. Dalej przedstawione =zostaly zachowania dotyczgce manipulowania
bankomatami oraz fatszowanie kart ptatniczych. Nieco szerzej oméwiono przestepstwo
skimmingu, polegajgce na bezprawnym kopiowaniu informacji zapisanych na pasku
magnetycznym umieszczonym na karcie ptatniczej oraz przechwycenie zabezpieczajgcego
kodu PIN, bez wiedzy i woli jej posiadacza badz uzytkownika, celem wykonania duplikatu
karty, stuzgcego do obcigzenia rachunku bankowego posiadacza.

Ostatnim przestepstwem opisanym w tym rozdziale jest carding, ktéry polega na
nielegalnym zdobyciu i wykorzystaniu cudzych danych z kart ptatniczych w postaci numeréw
kart, danych osobowych oraz daty waznosci karty i doku CVV2/CVC2. Uzycie tych danych
najczesciej polega na zamoéwieniu ustug lub towaréw na koszt osoby, ktérej numery karty
zostaly pozyskane. Na koncu rozdziatu trzeciego Autor przedstawia podsumowanie.

Rozdziat czwarty poswiecony zostat problematyce internetowych przestepstw w
bankowosci elektronicznej. Po krétkim wprowadzeniu oméwione zostaty kolejno: phishing,
pharming, hacking i cyberlaundering. Autor zaprezentowat te formy przestepczej aktywnosci,
ktére sg najbardziej charakterystyczne, a zarazem najgrozniejsze dla pewnos$ci obrotu w
ramach e-bankowos$ci. W podsumowaniu rozdziatu wskazuje m.in., ze rozwdéj bankowosci
internetowej pocigga za sobg wzrost liczby réznorodnych form przestepczej aktywnosci
wymierzonej przeciwko bezpieczenstwu danych, zagrazajgcych bezpieczenstwu
finansowemu na rynku ustug bankowych. Podkres$la ponadto istnienie realnego zagrozenia w
postaci mozliwosci przeprowadzenia ataku hackerskiego oraz cyberlaundering oznaczajacy
pranie brudnych pieniedzy za posrednictwem Internetu, co jest konsekwencjg postepu i



rozwoju nowych technologii ptatniczych, powszechnoscig dostepu do Internetu i
przekonaniem sprawcéw o anonimowosci podejmowanych dziatan.

Rozdziat pigty zawiera analize danych statystycznych uzyskanych z Ministerstwa
Sprawiedliwosci oraz Komendy Gtéwnej Policji. Autor prezentuje rozmiary, strukture i
dynamike przestepczosci dotyczacej bankowosci elektronicznej. Przedmiotem analizy sg
takze dane dotyczgce postepowan przygotowawczych z zakresu przestepstw w bankowosci
elektronicznej oraz dane dotyczgce przestepstw stwierdzonych i wykrytych na tym obszarze.
W rozdziale pigtym znalazt sie takze punkt, w ktérym oméwiony zostat portret statystycznego
sprawcy czynu zabronionego w bankowosci elektronicznej. Kolejno analizie poddano dane
statystyki sadowej dotyczace wymiaru kary wobec prawomocnie skazanych za czyny
zabronione w bankowos$ci elektroniczne;j.

Na podstawie przeprowadzonej analizy Autor stwierdza m.in., Zze: odnotowano
znaczgcy wzrost ilosci postepowan wszczetych i zakonczonych w obszarze bankowo$ci
elektronicznej w latach 1999-2015, nastgpit bardzo duzy wzrost ilosci przestepstw
stwierdzonych i wykrytych dotyczacych bankowosci elektrohicznej w latach 1999-2015, a
typowg reakcjg na czyn zabroniony w bankowosci elektronicznej w latach 2008-2014 byta
kara pozbawienia wolnosci orzekana w wymiarze od 7 do 11 miesiecy, warunkowo
zawieszona.

W zakonczeniu zaprezentowane zostaly wnioski i spostrzezenia, jakie Autor
sformutowat na podstawie dokonanej analizy. Jak zauwaza, dynamiczny rozwdj bankowosci
elektronicznej spowodowat, ze zostata ona wilgczona w krag zainteresowan $wiata
przestepczego. Wskazuje ponadto, Zze cata regulacja przedmiotowych przepiséw jest
niespdjna, zakresy poszczegolnych typéw czynéw zabronionych nakfadajg si¢ wzajemnie, co
utrudnia kwalifikowanie przestepstw. Zbedne kontrowersje powoduje takze brak jednolitej
siatki pojeciowej. Autor rozwaza nawet wyodrebnienie w kodeksie karnym samodzielnego

rozdziatu dla przestepstw zwigzanych z nowymi technologiami.

Oceniajgc tre$¢ rozprawy mozna mie¢ kilka zastrzezen dotyczacych zakresu analizy
podejmowanych kwestii. Tytutem przyktadu do$¢ pobieznie oméwiono wytudzenie kart w
oparciu o wniosek z fatszywymi danymi. Réwnie pobieznie potraktowano postugiwanie sie
kartami niedoreczonymi. Zwazywszy na temat pracy mozna bylo oczekiwa¢, ze analiza
dotyczaca konkretnych przestepstw z zakresu bankowosci elektronicznej bedzie jednak
pogtebiona.

Ponadto Autor pominat zupetnie temat dotyczacy ustugi HalCash, a jest to forma, z
ktérej przestepcy mogg dos$¢ fatwo korzysta¢, pozostajgc jednoczednie anonimowymi.
Sprawcy czesto wykorzystujg te ustuge na internetowych portalach aukcyjnych i

ogtoszeniowych, dopuszczajac si¢ oszustw.



Kolejna pominieta kwestia to rachunki bankowe zaktadane online (bez koniecznosci
podpisania umowy, z wykorzystaniem przelewu autoryzacyjnego z innego banku), ktére
nastepnie masowo wykorzystywane sg do dziatalnosci przestepczej na portalach aukcyjnych
i ogtoszeniowych oraz do seryjnego wytudzania mikropozyczek. Skala przestepstw,
zwtaszcza oszustw, popetnianych z wykorzystaniem tych rachunkéw jest powazna.

Niedosyt budzi rowniez bardzo pobiezne potraktowanie ptatno$ci dokonywanych w
technologii zblizeniowej. Autor opisat to w kilku zdaniach (s. 104) pomijajgc wiele istotnych
kwestii z punktu widzenia rozwazan o przestepczosci w bankowosci elektroniczne;.

Jakkolwiek generalnie ocena rozwazan merytorycznych jest pozytywna.

7.Strona formalna rozprawy

Rozwazania prowadzone sg w sposéb komunikatywny i przejrzysty. Wywody Autora
sg czytelne i wewnetrznie spdjne. Sposdb prezentacji poszczegélnych zagadnien jest
prawidtowy i przystepny. Nalezy podkresli¢, ze Doktorant opanowat technike pisania prac
naukowych oraz posiada umiejetno$¢ postugiwania sie jezykiem dyskursu naukowego.
Dostrzec mozna wszakze drobne btedy stylistyczne i interpunkcyjne oraz liczne literowki.
Zastrzezenia natury redakcyjnej nie obnizajg oczywiscie warto$ci merytorycznej pracy.

8.Baza zrédiowa

Zaletg rozprawy jest bogata literatura: 292 pozycje. Analizowang problematyke
wzbogacito takze przywotane w dysertacji orzecznictwo. Dob6r i wykorzystanie zrodet nie
budzi zastrzezen. Zaréwno literatura jak i orzecznictwo zostaty wykorzystane prawidtowo. Na
uwage zastuguje réwniez fakt, ze rozwazania teoretyczne uzupetnione zostaly analizg
danych statystycznych dotyczacych postepowan przygotowawczych z zakresu przestepstw
w bankowosci elektronicznej oraz analizg danych dotyczacych przestepstw stwierdzonych i

wykrytych w obszarze bankowosci elektroniczne;.

9.Konkluzja

W moim przekonaniu recenzowana dysertacja zastuguje na oceng¢ pozytywna.
Podkreslié nalezy przede wszystkim doniostos¢ podjetego tematu badawczego. Jest to
réwniez temat trudny. Tok wywodu cechuje nalezyty poziom merytoryczny. Wypowiedzi



Autora w przewazajgcym stopniu sg klarowne, zagadnienia sg uporzgdkowane, a poglady
zostaty przedstawione w sposéb przystepny dla odbiorcy.

Ciezar wskazanych w recenzji uwag i zastrzezen nie stanowi przeszkody do uznania
rozprawy za ciekawe opracowanie.

Recenzowana rozprawa doktorska stanowi oryginalne rozwigzanie problemu
naukowego, wykazuje ogdlng wiedze teoretyczng Doktoranta w zakresie prawa oraz
poswiadcza umiejetno$é samodzielnego prowadzenia pracy naukowej. Oznacza to, ze
rozprawa doktorska Pana magistra Bartlomieja Kowalskiego spetnia wymogi
okreslone w art. 13 ust. 1 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i
tytule naukowym oraz stopniach i tytule w zakresie sztuki (tekst jednolity Dz. U. z 2016
r., poz. 882).

Majac na uwadze powyzsze wnosze o dopuszczenie Pana magistra Barttomieja

Kowalskiego do dalszych stadiéw postepowania w przewodzie doktorskim.
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